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Директор на СУ „Д. Дебелянов”
ИНСТРУКТАЖ
ЗА РАБОТА С КОМПЮТЪРНА КОНФИГУРАЦИЯ
УЧЕБНА 2024/ 2025 ГОДИНА
· Забранява се внасянето на храни и напитки в компютърния кабинет.

· Захранващото напрежение на компютърната техника се включва само от учителя. Компютрите се включват само след разрешение на учителя, при спазване на необходимата последователност.

· В компютърния кабинет се използва само лицензиран софтуер.
· Не се разрешава на учениците да инсталират и деинсталират софтуер без разрешение на учителя и РНИКТ.

· Забранява се неоторизирана промяна на настройките на комютрите.

· Всеки ученик носи персонална отговорност за състоянието на хардуера и софтуера на работно си място. В случай на неизвестен нарушител, класът носи колективна отговорност.

· Между включването и изключването на компютъра да се изчаква най-малко 10 секунди.

· Разположението на монитора, клавиатурата и работещия с тях трябва да отговаря на следните изисквания: разстояние между очи и екран 0,50- 0,70 м. разстояние между очи и клавиатура 0,45- 0,50 м.

· Забранява се използването на непроверени от РНИКТ лични флашки, оптични дискове, външни харддискове и др.
· Забранява се разлепването и унищожаването на гаранционните лепенки, поставени върху компютърните кутии.

· Да не се местят компютрите и техните части; да не се теглят и/или огъват кабелите, да не се изключват или свързват от учениците периферните устройства.

· Да не се използва груба сила при използването на клавиатурите и бутоните на мишката.

· Ако по време на учебните занятия ученик констатира хардуерна повреда или неизправност, е длъжен да съобщи незабавно на учителя, за което се съставя констативен протокол, на който се подписват и двете страни: ученик и учител, и който се предава на РНИКТ.

· При внезапно спиране на тока компютрите веднага се изключват.

· При видими промени (спадане на напрежение, силно трептене на монитора и др.) да се уведоми учителя и РНИКТ.

· При евентуално късо съединение или друг проблем с електрическото захранване, незабавно да се изключи компютъра и се уведоми учителя и РНИКТ.

· След приключване на учебните занятия учениците са длъжни да изключат компютрите и оставят подредено и чисто работното си място.

· При неспазване на изискванията от настоящия инструктаж, ученикът се наказва съгласно действащия Правилник за дейността в училище.
Правила за безопасна работа в интернет и киберсигурност

1. Училищната компютърна мрежа и Интернет се използват от учениците само и единствено с образователни цели.
2. Забранено е използването на мрежата за извършване на стопанска или незаконна дейност.
3. Учениците не трябва да предоставят лична информация за себе си и за своите родители без предварително разрешение от тях като имена, адрес, личен/домашен телефон, месторабота и служебен телефон на родител/и, профили в социалните мрежи и паролите за тях. 
4. Учениците не трябва да изпращат/публикуват свои снимки или видеа, както и на свои съученици, родители, близки, учители или познати, без предварително съгласие на съответното лице или негов родител/настойник.
5. Учениците не трябва да приемат срещи с лица, с които са се запознали в интернет пространството, освен след получено съгласие от техните родители/ настойници.
6. Учениците са длъжни незабавно да информират учителя си, когато попаднат на материали с вредно или незаконно съдържание като порнография, проповядване на тероризъм и насилие, етническа и религиозна нетолерантност, търговия с наркотици, хазарт и др.
7. Учениците не трябва да изпращат или отговарят на съобщения, които са обидни, заплашващи или неприлични. В случай на онлайн тормоз или получени обиди, е необходимо да докладват на отговорен възрастен като родител, учител, директор, психолог или педагогически съветник. Препоръчително е да се направи и екранна снимка (скрийншот), което да послужи като електронно доказателство.
8. Учениците не трябва да отварят приложения или прикачени файлове на електронна поща, получени от непознат подател. Те могат да съдържат вирус или друга зловредна програма, която може да увреди устройството или да го направи уязвимо/ недостъпно за ползване.
9. Учениците не трябва да отговарят на съмнителни електронни писма, които изискват от тях предоставянето на информация, като собствено име, имена на родители, банкови сметки, номер на кредитна/дебитна карта, адрес, електронна поща и друг вид лична или служебна информация.
10.  Забранено е изпращането на анонимни или верижни съобщения.
11.  Забранено е извършването на дейност, която застрашава целостта на училищната компютърна мрежа или атакува други системи.
12.  Забранява се използването на чуждо потребителско име, парола и електронна поща.
13.  Учениците не трябва да предоставят неверни данни за себе си.
14.  Забранено е използването на нелицензиран софтуер, на авторски материали без разрешение, както и всяка друга дейност, която нарушава авторските права.
15.  В случай на необходимост от инсталиране на нова програма или приложение, ученикът е длъжен да уведоми учител, който да изтегли и инсталира съответното приложение.
16.  В случай на необходимост от създаване на профил в интернет е препоръчително използването на различни за всеки сайт пароли с високо ниво на защита.
17.  При работа в мрежата учениците трябва да уважават правата на другите и да пазят доброто име на училището.
18.  При използване на общи компютри (работа в компютърен кабинет), след приключване на часа, ученикът е длъжен да провери дали е излязъл от профила си. В случай, че намери устройство, на което друг ученик е работил, но не е затворил профила си, е необходимо незабавно да излезе от съответния профил, без да преглежда каквато и да е била чужда лична информация.
19.  Всички съобщения, адресирани до други субекти в мрежата, трябва да отговарят на международния интернет етикет.
20.  Действията на учениците в интернет не трябва да водят до вреда или нарушение на  законоустановени правила.
21.  При използване на социални мрежи или приложения за обмен на съобщения е важно да се има предвид, че съществува вероятност лицата в онлайн пространството реално да не са тези, за които се представят.
22.  При използване на онлайн приложения и браузъри е препоръчително да се използват настройките за безопасност и защита на личните данни, както и функциите за безопасно сърфиране.
23.  Препоръчително е да се използват единствено устройства с инсталирана  и функционираща антивирусна програма.
